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Rappels sur le RNS et FV

Théorème des Restes Chinois

Si q P Z est produit d’entiers premiers entre eux deux à deux
tq1, . . . , qku formant la “base RNS”, on a l’isomorphisme d’anneaux :

Z{qZ – Z{q1Zˆ . . .ˆ Z{qkZ

Residue Number Systems

“Gros” x P r0, qq X ZØ k petits résidus px mod q1, . . . , x mod qkq.

Arithmétique en parallèle, sans retenue p`,´,ˆ,˜q sur les résidues.

Système de représentation non positionnel.

Ñ la représentation RNS d’un nombre x dépend de la base choisie.

Comment convertir les résidues de x d’un base B vers une base B1 ?
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Rappels sur le RNS et FV

Pour convertir les résidus d’un nombre x d’une base B vers une base B1 il
est nécessaire de “reconstruire” x depuis ses résidus dans la base B :

Exercice : Conversion(s) basée(s) sur le CRT

Soit B “ tm1, ¨ ¨ ¨ ,mku une base RNS d’intervalle dynamique r0,MrXZ et
x un entier représenté dans B par ses résidus px1, ..., xkq.

1 Montrer que y “
k
ř

i“1

ˇ

ˇ

ˇ
xi
mi

M

ˇ

ˇ

ˇ

mi

M

mi
est bien défini et que y “ x ` αM.

2 Donner un encadrement de α.

3 En déduire un algorithme de conversion “inexacte” de base.

4 Soit msk tel que msk ^M “ 1, montrer que si msk ě k alors
α “

ˇ

ˇpy ´ xskqM
´1
ˇ

ˇ

msk
.

5 En déduire un algorithme de conversion “exacte” de base.
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Rappels sur le RNS et FV

Conversion de base Bq “ tq1, . . . , qku Ñ B “ tm1, . . . ,m`u

Conversion rapide mais non-exacte : x dans Bq Ñ |x |q ` αq dans B.
ù Rapide mais on a un “q-overflow” α P r0, krXZ.

Si besoin, rajouter un moduli msk à Bq pour corriger α efficacement
(Méthode de Shenoy et Kumaresan).

Application :

On a deux bases RNS B “ t13, 17u, B1 “ t11, 19u et msk “ 5. Convertir
xB “ p9, 16q, xsk “ 2 vers B1 avec les deux méthodes vues ci dessus.
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Rappels sur le RNS et FV

Conversion de base Bq “ tq1, . . . , qku Ñ B “ tm1, . . . ,m`u

Conversion rapide mais non-exacte : x dans Bq Ñ |x |q ` αq dans B.
ù Rapide mais on a un “q-overflow” α P r0, krXZ.

Si besoin, rajouter un moduli msk à Bq pour corriger α efficacement
(Méthode de Shenoy et Kumaresan).

Solution :

y “ 373

Conversion rapide : p10, 12q

α “ |py ´ xskq221´1|5 “ 1

Shenoy Kumaresan : p9, 0q
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Rappels sur le RNS et FV

Contexte : Rq – pZ{qZqrX s{pX n ` 1q

Optimisations classique pour l’arithmétique sur...

...les coefficients: Residue Number Systems

pas de contrainte sur la forme de q : Ñ q “ q1 . . . qk (“petits” modulis
premiers entre eux et de même taille).

Z{qZ – Z{q1Zˆ . . .ˆ Z{qkZ

...les polynômes : Number Theoretic Transform

Produit polynomial optimisé avec n une puissance de 2 : Opn log2pnqq.

Les deux représentations sont compatibles.
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Rappels sur le RNS et FV

Tableau des représentations

Coût pour
monter/descendre Entiers Polyômes Utilité

positionnel coefficients
comparaison, division,

arrondis sur coeff.

Opn log2pqq
2
q

Opkn log2pnqq

RNS coefficients
optimisation

arithmétique entière

RNS NTT
optimisation

arithmétique polynomiale
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Rappels sur le RNS et FV

Tableau des représentations

Coût pour
monter/descendre Entiers Polyômes Utilité

positionnel coefficients
comparaison, division,

arrondis sur coeff.

Opn log2pqq
2
q

Opkn log2pnqq

RNS coefficients
optimisation

arithmétique entière

RNS NTT
optimisation

arithmétique polynomiale

utilisé dans
Dec and Mult
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Rappels sur le RNS et FV

Tableau des représentations

Coût pour
monter/descendre Entiers Polyômes Utilité

positionnel coefficients
comparaison, division,

arrondis sur coeff.

Opn log2pqq
2
q

Opkn log2pnqq

RNS coefficients
optimisation

arithmétique entière

RNS NTT
optimisation

arithmétique polynomiale

possible de
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Rappels sur le RNS et FV
§ χkey et χerr : des distributions “étroites” sur Rq;

§ U : distribution uniforme sur Rq

Géneration de clés
1 Tirer s Ð χkey

2 Tirer pa, eq Ð U ˆ χerr

3 Retourner pk “ pp0,p1q “ pr´pas ` eqsq, aq (échantillon RLWE)
sk “ s

Chiffrement

rmst P Rt à chiffrer, clé publique pk,

1 Tirer pe1, e2,uq Ð pχerr q
2 ˆ U

2 Retourner pc0, c1q “ pr∆rmst ` p0u ` e1sq, rp1u ` e2sqq (∆ “ t
q
t u)

rc0 ` c1ssq “ ∆rmst ` v (mod q) avec v : “bruit frais”
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Déchiffrement complètement RNS

Le déchiffrement original

pc0, c1q chiffrant rmst avec un bruit v : rc0 ` c1ssq “ ∆rmst ` v ` qr

1 normalisation : t
q ¨ rc0 ` c1ssq “ rmst ` v 1

q ` tr

2 arrondis : t tq ¨ rc0 ` c1ssqs “ rmst ` tv 1
q s` tr

Si }v}8 “ maxp|v i |q ă Bdec ñ tv 1
q s “ 0

Decpc , skq “ rt tq ¨ rc0 ` c1ssqsst “ rrmst ` tr st “ rmst .

Problème pour la représentation (non positionelle) RNS

Comment calculer pt tq ¨ xs mod tq en RNS?

V. Zucca FV RNS Année 2016-2017 11 / 24



Déchiffrement complètement RNS

Calculer un arrondi en RNS

En RNS on peut faire une division exacte efficacement, on calcule donc :

Z

t

q
¨ x

V

“
tx ´ |tx |q

q
` b, pb P t0, 1uq

1 Conversion rapide de |tx |q (en RNS) vers la base RNS ttu:

FastBconvptx , q, ttuq “ |tx |q ` αq mod t pα P r0, krXZq

2
tx´p|tx |q`αqq

q “ t tq ¨ xu´ α “ t tq ¨ xs´ E mod t (with E “ α` b ď k)

Remarque : comme tx ” 0 rts, on calcule seulement
´p|tx |q`αqq

q mod t

Il y a une erreur...

Il faut corriger l’erreur E pour avoir un déchiffrement correct.
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Déchiffrement complètement RNS

Corriger l’erreur

Écrivons dans Z: tx “ t tq ¨ xsq ` rtxsq

en multipliant par γ P N :
Y

γ t
q ¨ x

U

´ E “ γ
Y

t
q ¨ x

U

`

Y

γ
rtxsq
q

U

´ E

Exercice

Supposons que l’on ait un saut ε ą 0 i.e. (´q
2 ` ε ă rtxsq ă

q
2 ´ ε).

Montrer que si γε ě k ` 1
2 on a:

”Y

γ t
q ¨ x

U

´ E
ı

γ
“

Y

γ
rtxsq
q

U

´ E

Stratégie

1 Calculer tγ t
q ¨ xs modulo t et modulo γ

2 Utiliser le reste centré modulo γ pour corriger l’erreur.
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Déchiffrement complètement RNS

DecRNSppc0, c1q, s, γq
Require: pc0, c1q un chiffré de rmst , et s la clé secrète, tout deux dans la

base q, un entier γ premier avec t et q.
Ensure: rmst

1: for m P tt, γu do
2: spmq Ð FastBconvp´γtpc0 ` c1sq, q, tmuq ¨ |q´1|m

3: end for
4: s̃pγq Ð rspγqsγ
5: mptq Ð rpsptq ´ s̃pγqq ˆ |γ´1|tst

6: return mptq

Résumé

Meilleure complexité asymptotique Opn3q Ñ Opn2 log2pnqq.

Flexible en terme de parallélisation.

Borne sur le bruit modifiée : }v}8 ă
∆´|q|t

2 ´k∆
γ .

(profondeur inchangée en pratique)
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Multiplication homomorphique complètement RNS

Multiplication homomorphique originale de pc0, c1q par pc 10, c 11q
1 Produit : pc̃0, c̃1, c̃2q “ pc0c 10, c0c 11 ` c 10c1, c1c 11q dans Z (reconstruire)

2 Division + Arrondis : ĉi “ t tq ¨ c̃i s
ù rĉ0 ` ĉ1s ` ĉ2s2sq “ ∆rm1m2st ` v 11 mod q

3 Relinéarisation : pĉ0` ĉ2s2, ĉ1q
s private
ÝÝÝÝÑ pĉ0` ĉ2ps2` e ` asq, ĉ1´ aĉ2q

§ Bruit trop “gros” p}ĉ2 ˆ e}8 ă q{2ˆ nBerrq Ñ Solution originale :

§ Décomposer ĉ2 “ b0 ` b1ω ` . . .` b`ω
`´1 en base ω

§ Clé publique de relinéarisation: prs2 ¨ p1, ω, . . . , ω`´1q ` ÝÑe `ÝÑa ssq,´ÝÑa q
§ Bruit plus faible }pb0,b1, . . . ,b`q ¨

ÝÑe }8 ă `ω{2ˆ nBerr

Problèmes pour la représentation RNS

Reconstruction dans Z, division et arrondis, décomposition en base ω...
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Multiplication homomorphique complètement RNS

Problème 1 : calculer le produit pc̃0, c̃1, c̃2q in Z.
Ñ Solution : }c̃i}8 ă„ nq2 : ne pas reconstruire dans Z,

1 Conversion rapide des résidus dans la deuxième base Bsk “ B Y tmsku;
2 Calculer pc̃0, c̃1, c̃2q in q Y Bsk .

Problème 2: division et arrondis des ĉi “ t tq ¨ c̃i s en RNS.

Ñ Solution: partie entière au lieu de l’arrondis dans Bsk ,

1 FastBconvpc̃i , q,Bskq et calcule de la partie entière dans Bsk ;
2 ĉi Ð FastBconvSKpc̃i ,Bsk , qq (pas de multiple du module de B).

Problem 3: décomposer ĉ2 en base ω dans la base q.
ÑSolution: décomposer ĉ2 “façon RNS”,

1 ĉ2 “

´

|ĉ2 ¨
q1

q |q1 , ¨ ¨ ¨ , |ĉ2 ¨
qk
q |qk

¯

;

2 evkRNS “

ˆ

”´

|s2 q
q1
|q, ¨ ¨ ¨ , |s2 q

qk
|q

¯

`ÝÑe `ÝÑa s
ı

q
,ÝÑa

˙

.
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Multiplication homomorphique complètement RNS

Problème 1: calculer les produits pc̃0, c̃1, c̃2q

}c̃i}8 ă„ nq2: pas de reconstruction dans Z.
Ñ Juste prendre une base plus grande que tq1, . . . , qku

Solution : introduire une deuxième base B

Étape base q1, . . . , qk base B Y tm̃u

0 ci , c 1j

1 ci , c 1j
conversion rapide

non-exacte
ci ` qui , c 1j ` qu 1j

à réduire

2 ĉi Ð MRed qm̃pci ` qui q

3 c̃0 Ð c0 ˆ c 10, etc c̃0 Ð ĉ0 ˆ ĉ 10, etc

Seulement des conversions de base RNS non-exactes mais rapides

cheap Réduction de Montgomery des q-overflows u 1i s
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Multiplication homomorphique complètement RNS

Problème 1 : calculer le produit pc̃0, c̃1, c̃2q in Z.
Ñ Solution : }c̃i}8 ă„ nq2 : ne pas reconstruire dans Z,

1 Conversion rapide des résidus dans la deuxième base Bsk “ B Y tmsku;
2 Calculer pc̃0, c̃1, c̃2q in q Y Bsk .

Problème 2: division et arrondis des ĉi “ t tq ¨ c̃i s en RNS.

Ñ Solution: partie entière au lieu de l’arrondis dans Bsk ,
1 FastBconvpc̃i , q,Bskq et calcule de la partie entière dans Bsk ;
2 ĉi Ð FastBconvSKpc̃i ,Bsk , qq (pas de multiple du module de B).

Problem 3: décomposer ĉ2 en base ω dans la base q.
ÑSolution: décomposer ĉ2 “façon RNS”,

1 ĉ2 “

´

|ĉ2 ¨
q1

q |q1 , ¨ ¨ ¨ , |ĉ2 ¨
qk
q |qk

¯

;

2 evkRNS “

ˆ

”´

|s2 q
q1
|q, ¨ ¨ ¨ , |s2 q

qk
|q

¯

`ÝÑe `ÝÑa s
ı

q
,ÝÑa

˙

.
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Multiplication homomorphique complètement RNS

Problème 2 : division et arrondis ĉi “ t t
q
¨ c̃i s en RNS

Contexte ‰ déchiffrement, aucune garantie d’avoir un saut ε.
ñ On ne peut pas obtenir un arrondi RNS correct avec la γ-correction.

Solution : partie entière au lieu de l’arrondi

Étape base q1, . . . , qk base B Y tmsku

0 c̃i c̃i

1 tc̃i
conversion rapide

non-exacte
|tc̃i |q ` qũi

2 ĉi Ð
tc̃i´p|tc̃i |q`qũi q

q in B Y tmsku

3 ĉi “ t t
q ¨ c̃i s` ei

(}ei }8 ď k)

conversion rapide

exacte
ĉi , |ĉi |msk

(on utilise |ĉi |msk
pour corriger l’overflow)

Partie entière ñ le bruit augmente plus vite.
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Multiplication homomorphique complètement RNS

Problème 1 : calculer le produit pc̃0, c̃1, c̃2q in Z.
Ñ Solution : }c̃i}8 ă„ nq2 : ne pas reconstruire dans Z,

1 Conversion rapide des résidus dans la deuxième base Bsk “ B Y tmsku;
2 Calculer pc̃0, c̃1, c̃2q in q Y Bsk .

Problème 2: division et arrondis des ĉi “ t tq ¨ c̃i s en RNS.

Ñ Solution: partie entière au lieu de l’arrondis dans Bsk ,
1 FastBconvpc̃i , q,Bskq et calcule de la partie entière dans Bsk ;
2 ĉi Ð FastBconvSKpc̃i ,Bsk , qq (pas de multiple du module de B).

Problem 3: décomposer ĉ2 en base ω dans la base q.
ÑSolution: décomposer ĉ2 “façon RNS”,

1 ĉ2 “

´

|ĉ2 ¨
q1

q |q1 , ¨ ¨ ¨ , |ĉ2 ¨
qk
q |qk

¯

;

2 evkRNS “

ˆ

”´

|s2 q
q1
|q, ¨ ¨ ¨ , |s2 q

qk
|q

¯

`ÝÑe `ÝÑa s
ı

q
,ÝÑa

˙

.
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Multiplication homomorphique complètement RNS

Problème 3 : Accès à un système positionel

Décomposer ĉ2 “ b0 ` b1ω ` . . .` b`ω`´1 en base ω (positional).

Rappel : remplacer ĉ2 ˆ e
}.}
„ nqBerr ù pb0,b1, . . . ,b`q ¨ ÝÑe

}.}
„ n`ωBerr

Solution : utiliser la representation RNS...

ĉ2 “ b0 ` b1ω ` . . .` b`ω`´1 pbi “ |tĉ2ω
´i u|ωq

ĉ2 “ d1
q
q1
` d2

q
q2
` . . .` dk

q
qk

modq pdi “ |ĉ2
qi
q |qi q

}bi}8 „ }di}8 ñ }pb0,b1, . . . ,b`q ¨ ÝÑe }8 „ }pd1,d2, . . . ,dkq ¨
ÝÑe }8

ñ la borne `ω ˆ nBerr devient kω ˆ nBerr

Ñ si ω „ qi (i.e. ` “ k), la representation RNS a un effet équivalent.

Eval. key: s2 ¨ p1, ω, . . . , ω`´1q ` ÝÑe `ÝÑa s ù s2 ¨ p
q
q1
, . . . , q

qk
q ` ÝÑe `ÝÑa s
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Full RNS variant of FV multiplication

Résumé

Opérations coûteuses dans Z ù Conversions de base rapide.

Le bruit croit de manière équivalente (pas d’impact sur la profondeur).

Même nombre de produit polynomiaux ñ Même complexité
asymptotique.

Meilleure complexité pour les opérations sur les coefficients.

Peut être complètement parallélisé.

Implentation Logicielle

C++ utilisant NFLlib (pour l’arithmétique polynomiale dans R avec NTT),

comparée avec a une approche standart avec NFLlib+GMP 6.1.0,

Ordinateur portable avec Fedora 22, un i7-4810MQ CPU @ 2.80GHz,
g++ v5.3.1, Hyper-Threading et Turbo Boost désactivés.

ahttps://github.com/CryptoExperts/FV-NFLlib
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Résultats - Facteurs d’accélération

ν taille des modulis (bit) log2pnq 11 12 13 14 15

30 k 3 6 13 26 53

62 k 1 3 6 12 25

t “ 210

γ “ 28
(suffisant en pratique)

11 12 13 14 15

5

10

15

20

log2pnq

Decryption

ν “ 30

ν “ 62

11 12 13 14 15

2

3

4

log2pnq

Multiplication

ν “ 30

ν “ 62

nÕñ les NTTs dominent le coût de calcul ñ accélération Œ.
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Conclusion

La conversion vers des algorithmes n’utilisant que du RNS permet
d’obtenir une amélioration significative des temps de calcul dans FV.

Le bruit croit plus rapidement en théorie mais il n’y a pas de
différence significative en pratique.

Permet d’envisager des implémentations adaptées sur des
périphériques exploitant pleinement le potentiel de parallélisation de
ces algorithmes, tels que des GPUs et des FPGAs.
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