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e Si un minero tiene una proporcion 0 < g < 1 del hashrate
total, la probabilidad de validar el bloque siguiente es q.

e Cada bloque minado e incluido en la blockchain retribuye al
minero de una recompensa b (ahora b = 6.25 BTC) mas las
comisiones de las transacciones, en media el “block reward” es
de b > b.

¢ Si en media los bloques se producen cada fp = 10 min, el
minero recibe en media b bitcoins cada 10 minutos, de lo cual
hay que deducir los costes de minado para calcular la
rentabilidad neta.
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e Dificultad. Cada 2016 bloques se ajusta la dificultad para
que el tiempo medio entre bloques sea de 10 minutos.

e Estrategias de minado de blockwithholding provocan la
ralentizacion de la red. Esto disminuye la rentabilidad temporal.

e Sin ajuste de dificultad durante el ciclo, el tiempo medio E[7]
es proporcional al incremento H de la blockchain oficial,

E[r] = E[H].ty.Sblo es necesario comparar E[G]/E[H] para
comparar rentabilidades de diferentes estrategias. Para la
estrategia honesta E[H] = 1 y E[G]/E[H] = gb.

e Teorema. Sin ajuste de dificultad, la estrategia de minado
dptima es la estrategia honesta.

La demostracion usa la Teoria matematica de Martingalas.
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Estrategias deshonestas rentables

e El Teorema no es cierto con ajuste de dificultad.
e El protocolo Bitcoin no es consistente.

¢ Existen estrategias de minado de blockwithholding que son
mas rentables que la estrategia de minado honesta.

e El ejemplo mas simple: Estrategia 1+2.
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R. Pérez-Marco CNRS, Univ. Paris Cité

Ataques de minado



Estrategia 1+2

e El objetivo del minero atacante es minar un bloque, guardarlo
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¢ Si la red mina antes un bloque, el ciclo se acaba. Entonces
se empieza de nuevo a minar encima del ultimo bloque de la
blockchain oficial.
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Estrategia 1+2

e El objetivo del minero atacante es minar un bloque, guardarlo
en secreto y minar encima de su bloque secreto.

¢ Si la red mina antes un bloque, el ciclo se acaba. Entonces
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e El objetivo del minero atacante es minar un bloque, guardarlo
en secreto y minar encima de su bloque secreto.

¢ Si la red mina antes un bloque, el ciclo se acaba. Entonces
se empieza de nuevo a minar encima del ultimo bloque de la
blockchain oficial.

¢ Si el atacante consigue minar un bloque antes que la red,
entonces espera que se minen 2 bloques mas para acabar el
ciclo. Hace publico sus bloques secretos si ha conseguido
minar al menos un bloque mas (en ese caso su blockchain es
mas larga y se impone).
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Posibles ciclos de la estrategia 1+2
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Rentabilidad de la estrategia 1+2

Calculamos las ganancias (rentabilidades en unidades de b):
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Rentabilidad de la estrategia 1+2

Calculamos las ganancias (rentabilidades en unidades de b):

G(B) = G(ABB) = 0, G(AAA) = 3, G(AAB) = G(ABA) =2
y también las alturas

H(B) = 1, H(ABB) = H(AAB) = H(ABA) = 2, H(AAA) = 3
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Rentabilidad de la estrategia 1+2

Calculamos las ganancias (rentabilidades en unidades de b):

G(B) = G(ABB) = 0, G(AAA) = 3, G(AAB) = G(ABA) =2
y también las alturas

H(B) =1,H(ABB) = H(AAB) = H(ABA) = 2, H(AAA) =3
Por lo tanto, tenemos las esperanzas:

E[Gl=p-0+@>3+pg® 2+ pg?-2+p°q-0=q*(4—q)
E[H =p-1+¢°3+pg?2+pg?-2+p°q-2=1+q+q°
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Comparando rentabilidades

La rentabilidad de la estrategia 1+2 es mayor que la de la
estrategia honesta cuando

_E[G] ¢*-(4—9q)

r— —
E[H  1+qg+¢3

>lo=4q
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Comparando rentabilidades

La rentabilidad de la estrategia 1+2 es mayor que la de la
estrategia honesta cuando

_E[G] ¢*-(4—9q)

r— —
E[H  1+qg+¢3

>lo=4q

Esto ocurre exactamente cuando

g>vV2-1=04142. ..
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Solucién: Cambiar la formula de ajuste de dificultad

e La raiz del problema es la férmula de ajuste de dificultad
ng x 10
T

donde T es el tiempo en minutos que ha durado el periodo de
2016 bloques y ny = 2016.

A=A
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e La raiz del problema es la férmula de ajuste de dificultad
ng x 10
T

donde T es el tiempo en minutos que ha durado el periodo de
2016 bloques y ny = 2016.

A=A

e La formula utiliza los bloques validados para estimar el
hashrate total, pero se olvida de los bloques huérfanos.
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e La raiz del problema es la férmula de ajuste de dificultad
ng x 10
T

donde T es el tiempo en minutos que ha durado el periodo de
2016 bloques y ny = 2016.

e La formula utiliza los bloques validados para estimar el
hashrate total, pero se olvida de los bloques huérfanos.

A=A

e Podemos mejorarla incluyendo bloques huérfanos:

A,:A'(n<)+n1)><10
T

con ny el nimero de bloques huérfanos en el periodo de
dificultad constante.
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Senalizacion de los bloques huérfanos

e La existencia de bloques huérfanos no figuran el la
blockchain, pero se puede disefar un sistema para su
senalizacion por los mineros honestos.
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minado de bloques huérfanos, lo cual incentiva su senalizacion.
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Teorema. Si recompensamos los bloques huérfanos con una
recompensa < b y modificamos como antes la formula de
ajuste de dificultad, entonces la estrategia de minado optima
es la estrategia honesta.
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Gracias por vuestra atencion!
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